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 أثر تدريس مقرر الأمن السيبراني  
 عمى تنمية الوعي المعموماتي والمهاري للأمن السيبراني
 لدى طلاب دبموم الحاسب في كمية التربية بجامعة حائل

 *فيصل بن فهد بن محمد الشمري /د
 

 
  المستخمص:

رر الأمن السيبراني عمى تنمية الوعي ىدفت ىذه الدراسة إلى الكشف عن أثر تدريس مق
المعموماتي والمياري للأمن السيبراني لدى طلاب دبموم الحاسب في كمية التربية بجامعة 

وتم بناء مقياس الوعي  ،اعتمد الباحث عمى المنيج شبو التجريبي ،ولتحقيق ىذا اليدف ،حائل
ب  وتم ،( مفردة22المعموماتي والمياري للأمن السيبراني وبمغ ) التطبيق عمى عينة من طُلاا

( طالبًا. وقد أسفرت النتائجُ عن وجود فروقٍ دالة إحصائيًّا 45دبموم الحاسب البالغ عددىم )
ب الدبموم في التطبيق 0.05في المقياس ككل عند مستوى ) ( بين متوسطات درجات طُلاا

 ،لمياري للأمن السيبرانيالقبمي والبَعدي لصالح التطبيق البعدي لمقياس الوعي المعموماتي وا
مما يدل عمى وجود أثر لتدريس مقرر الأمن السيبراني عمى تنمية الوعي المعموماتي 

 تم تقديم مجموعة من التوصيات والمقترحات. ،وفي ضوء ىذه النتائج ،والمياري
 طلاب دبموم الحاسب. ،الوعي المعموماتي والمياري ،الأمن السيبراني :الكممات المفتاحية
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Abstract:  

This study aimed to reveal the impact of teaching the cybersecurity 

course on the development of informational awareness and skills for 

cybersecurity among computer diploma students at the College of 

Education at the University of Hail. 22 singles, and it was applied to a 

sample of computer diploma students, numbering (45) students. The 

results revealed that there are statistically significant differences in the 

scale as a whole at the level (0.05) between the mean scores of diploma 

students in the pre and post application in favor of the post application, 

which indicates an effect of teaching the cybersecurity course on the 

development of information awareness and skills. A set of 

recommendations and proposals. 

Keywords: Cybersecurity, information awareness and skills, computer 

diploma students. 
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 المقدمة:
تخدام تقنيات الاتصالات خيرة اىتماما منقطع النظير في اسشيدت السنوات الأ 

والمعمومات في جميع استخدامات حياتنا اليومية في جميع المجالات لكن ظيور الجرائم 
 السيبرانية أصبح ميدد رئيسي لتمك الاستخدامات. 

وتم تزويد المؤسسات الحكومية والخاصة الكثير من المعمومات الشخصية للأفراد لتمبية  
المختمفة وىذا يعكس لنا مخاطر متعددة تنتج من ىذه  احتياجاتيم ومعاملاتيم الرقمية

التعاملات الرقمية اللامحدودة وتبرز بذلك أىمية حفظ ىذه المعمومات والبيانات كمتطمب فردي 
 (.2021 ،وحكومي )التيماني

وبالتالي أصبح موضوع الأمن السيبراني ىو موضوع الساعة وتزداد اىميتو لأنو يشمل  
صادية والاجتماعية والتعميمية وبوصفة مثالا لقدرات الدول عمى حماية جميع المجالات الاقت

مصالح الشعوب في مختمف مجالات حياتيم اليومية كونو يرتبط ارتباطاً كبيراً بسلامة الثروة 
 (.2012، المعموماتية في العصر الرقمي الحالي )الجبور

مومات الرقمية والمادية من ويعرف الأمن السيبراني بأنو اجراءات تنظيمية لحماية المع 
(. من خلال 2018، مختمف اليجمات والجرائم التجسسية بمختمف انواعيا )الباز والمرضي

استخدام أدوات ووسائل من شأنيا الحد من اليجمات السيبرانية. واصبحت البيئية التعميمية 
ية التي الرقمية في العصر الحالي عمى وجو الخصوص ىدف لمعديد من اليجمات السيبران

 (.2022، تستمزم التوعية والوعي بمخاطرىا والحد من آثارىا )العروى
ويعد رفع الوعي بمفاىيم وتطبيقات الأمن السيبراني عند المعممين وتبني اسس لتنمية  

مياراتيم المينية والمستقبمية بما يتوافق مع المتغيرات التقنية المتسارعة عمى في ضوء حاجاتيم 
تقميل من اليجمات السيبرانية في المؤسسات التعميمية والعمل عمى تلافييا وخبراتيم وذلك لم

تقان ميارات الأمن السيبراني يعمل عمى توفير بيئة رقمية 2022، )السعادات والتميمي (.وا 
، آمنة قادرة عمى التصدي لجميع ىجمات وجرائم الفضاء السيبراني بمختمف أشكاليا.)فرج

ميمية من عدم وجود نشاط واضح توعوي بتحديات الجرائم ( وتعاني المؤسسات التع2022
كما أوصى المنتدى الدولي للأمن  (.(Moallem, 2018 برانية وزيادة وطرق الوقاية منياالسي

( الذي عقد في الرياض عمى تنمية القدرات البشرية في مجال الأمن 2020السيبراني )
 السيبراني وتعزيزىا.

عات في إعداد معممين يمكنيم التعامل مع التطور التقني وبذلك تأتي أىمية دور الجام 
المتسارع وما يتطمبو ىذا التعامل من درجة وعي كافية بمفاىيم وميارات الأمن السيبراني 

(. وعمى وجو الخصوص معممي الحاسب الآلي في المرحمة الثانوية التي 2021، )إبراىيم
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لحاسب الآلي في المرحمة الثانوية المستحدث تسعى وزارة التعميم لتأىمييم لمتدريس في مسار ا
ه والذي يشتمل عمى مقررات خاصة بالأمن السيبراني وذلك 1444-1433ىذا العام الدراسي 

 من خلال استحداث دبموم تخصصي في كميات التربية. 
وييدف برنامج دبموم عموم الحاسب لمتدريس في المرحمة الثانوية الى تأىيل معممين  

يس مناىج الحاسب في مسار الحاسب في المرحمة الثانوية من منطمق إعداد اكفاء في تدر 
كوادر تعميمية تسيم في بناء المجتمع المعرفي والوصول إلى العالمية وتتسق رسالة ىذا 

 (.2022، البرنامج مع رسالة كميات التربية في الجامعات السعودية )وزارة التعميم
الوعي المعموماتي والمياري للأمن السيبراني  وبالتالي جاءت ىذه الدراسة لمكشف عن

 لدى طلاب دبموم الحاسب في برنامج الاستثمار الامثل لمكوادر التعميمية. 
 مشكمة الدراسة: 

 2030تأتي ىذه الدراسة تحقيقا لمتطمبات الييئة الوطنية للأمن السيبراني ولرؤية المممكة 
جميع أفراد المجتمع لاسيما معممي ومعممات التي تؤكد عمى نشر ثقافة الأمن السيبراني بين 

الحاسب الذي يقع عمى عاتقيم توعية طلابيم بأىمية الأمن السيبراني وتزويدىم بالميارات 
 اللازمة لحماية أجيزتيم الحاسوبية.

كما أكدت عدد من الدارسات عمى أىمية الوعي المعموماتي والمياري للأمن السيبراني 
 ,Yasin,2019 & Tirumala ,2019 & Mason: & Hart,2020 & Kritzinger)كدراسة 

 (. 2022 ،؛ صابر2022 ،؛ فرج2022، ودراسة )الدمرداش (2020
من خلال عممو محاضرًا لمقرر الأمن السيبراني في كمية التربية بجامعة  ،ولاحظ الباحثُ 

سب حائل وذلك من خلال عرض توصيف مقرر الأمن السيبراني ومناقشة طلاب دبموم الحا
 تدني مستواىم في الوعي المعموماتي للأمن السيبراني. ،في موضوعات المقرر

ز ذلك نتائج الدراسة الاستطلاعية التي طباقيا الباحث عمى عينة استطلاعية مكونة   ويعزِّ
ب من دبموم الحاسب10من ) تم خلاليا توجيو سؤال ىل تواجو مشكمة في مفاىيم  ،( طُلاا

 % من العينة الاستطلاعية. 100ني أجاب جميعيم بكممة )بنعم( بنسبة وميارات الأمن السيبرا
أمكن تحديد مشكمة ىذه الدراسة في تدني مستوى الوعي المعموماتي والمياري للأمن  ،مما سبق

ب دبموم الحاسب في كمية التربية بجامعة حائل فإن الدراسة الحالية سعت  ،السيبراني لدى طُلاا
ريس مقرر الأمن السيبراني عمى تنمية الوعي المعموماتي والمياري إلى التعرف عمى أثر تد

 للأمن السيبراني لدى طلاب دبموم الحاسب في كمية التربية بجامعة حائل.
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 أسئمة الدراسة:
 سعت ىذه الدراسة إلى الإجابة عن الأسئمة التالية: 

  ب دبموم الحاسب في ما المعمومات المتعمقة بالأمن السيبراني الواجب توافرىا لدى طُلاا
 كمية التربية بجامعة حائل؟

  ب دبموم الحاسب في كمية التربية ما ميارات الأمن السيبراني الواجب توافرىا لدى طُلاا
 بجامعة حائل؟

  ما أثر تدريس مقرر الأمن السيبراني عمى تنمية الوعي المعموماتي للأمن السيبراني لدى
ب دبموم الحاسب في كمية الترب  ية بجامعة حائل؟طُلاا

  ما أثر تدريس مقرر الأمن السيبراني عمى تنمية الوعي المياري للأمن السيبراني لدى
ب دبموم الحاسب في كمية التربية بجامعة حائل؟  طُلاا

 فروض الدراسة:
 حاولت ىذه الدراسة اختبارَ صحة الفروض التالية: 

 ( بين05.0لا توجد فروقٌ دالاة إحصائيًّا عند مستوى )  ب المجموعة متوسطي درجات طُلاا
 التجريبية الواحدة في التطبيقين القبمي والبعدي لمقياس الوعي المعموماتي للأمن السيبراني.

 ( ب المجموعة 05.0لا توجد فروقٌ دالاة إحصائيًّا عند مستوى ( بين متوسطي درجات طُلاا
 عي المياري للأمن السيبراني.التجريبية الواحدة في التطبيقين القبمي والبعدي لمقياس الو 

 أهداف الدراسة: 
  ب دبموم الحاسب تقديم قائمة بالمعمومات المتعمقة بالأمن السيبراني الواجب توافرىا لدى طُلاا

 في كمية التربية بجامعة حائل.
  ب دبموم الحاسب في كمية تقديم قائمة بميارات الأمن السيبراني الواجب توافرىا لدى طُلاا

 امعة حائل.التربية بج
  الكشف عن أثر تدريس مقرر الأمن السيبراني عمى تنمية الوعي المعموماتي للأمن

ب دبموم الحاسب في كمية التربية بجامعة حائل.  السيبراني لدى طُلاا
  الكشف عن أثر تدريس مقرر الأمن السيبراني عمى تنمية الوعي المياري للأمن السيبراني

ب دبموم الحاسب في   كمية التربية بجامعة حائل.لدى طُلاا
  ب المجموعة التجريبية التطبيقين القبمي الكشف عن الفروق بين متوسطي درجات طُلاا

 والبعدي لمقياس الوعي المعموماتي للأمن السيبراني.
  ب المجموعة التجريبية التطبيقين القبمي الكشف عن الفروق بين متوسطي درجات طُلاا

 ي للأمن السيبراني.والبعدي لمقياس الوعي الميار 



 أثر تدريس مقرر الأمن السيبراني عمى تنمية الوعي المعموماتي والمهاري 
 بموم الحاسب في كمية التربية بجامعة حائلللأمن السيبراني لدى طلاب د 

 

214 

 أهمية الدراسة:
 تنطمق أىمية ىذه الدراسة مما يمي:

  قد يفيد مقياس الوعي المعموماتي والمياري مشرفي مقررات الحاسب في تقييم معممي
 الحاسب الآلي.

  قد تفيد مصممي مقرر الأمن السيبراني في برنامج الاستثمار الأمثل لمكوادر التعميمية
 لدبموم عموم الحاسب.

 .إضافة جديدة لمدراسات العربية في مجال الأمن السيبراني 
 حدود الدراسة: 

 اقتصرت الدراسة الحالية عمى الحدود التالية: 
ب  ،شممت جميع موضوعات مقرر الأمن السيبراني الحدود الموضوعية:-1 الذي يدرسو طُلاا

  المتمثمة في التالي: ،دبموم عموم الحاسب في كمية التربية بجامعة حائل
  .مفاىيم الأمن السيبراني   .خصائص الفضاء السيبراني 
  .سمات الأمن السيبراني   .أمن المعمومات والجرائم المعموماتية 
  .أمن الشبكات   .تشفير وحماية البيانات 
 وخطط الطوارئ.  المخاطر السيبرانية   .استراتيجيات الأمن السيبراني 
  .سياسات وتشريعات الأمن السيبراني  

 جميع طلال دبموم الحاسب في كمية التربية بجامعة حائل. حدود البشرية:ال-2
 كمية التربية بجامعة حائل. الحدود المكانية:-3
 -1443تم تطبيق ىذه الدراسة في الفصل الدراسي الأول لمعام الدراسي  الحدود الزمانية:-4

 ىـ.1444
 مصطمحات الدراسة:

لمدرجة في خطة طلاب دبموم الحاسب الآلي ىو أحد المقررات ا: مقرر الأمن السيبراني -
 ،ويشمل أحدث وأىم الموضوعات لفيم مبادئ وجوانب الأمن السيبراني التقنية والإدارية

ويتطرق إلى مجموعة من الموضوعات التقنية مثل عمم التشفير وأمن الشبكات وأنظمة 
 (. 2022، الحماية )وزارة التعميم

ك الأشخاص لأىمية المعمومات والميارات وتقييميا إدرا : الوعي المعموماتي والمهاري -
 (.2021 ،وكيفية استخداميا في جميع المجالات )التيماني

نشاط توعوي ييدف الى زيادة خبرات الافراد في الاىتمام : الوعي بالأمن السيبراني  -
 (.2021 ،بالمخاطر السيبرانية لضمان ممارسات رقمية سميمة )الشيري
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ماتي والمياري بالأمن السيبراني اجرائيا: درجة إدراك طلاب دبموم ويقصد بالوعي المعمو 
مثل لمكوادر التعميمية بكمية التربية بجامعة حائل لممفاىيم الحاسب في برنامج الاستثمار الأ

وحماية البيانات المرتبطة بشبكة الإنترنت من اليجمات السيبرانية ويقاس بالأداة المعدة ليذا 
 الغرض.

وييدف  ،ويمثل أحد برامج الاستثمار الأمثل لمكوادر التعميمية: م عموم الحاسببرنامج دبمو  -
إلى تأىيل معممي الحاسب الآلي من خلال برنامج حديث يواكب المناىج الحديثة 

 (.2022، والمسارات المتخصصة في المرحمة الثانوية )وزارة التعميم
 الإطار النظري لمدراسة:

ل الأمن السيبراني عمى توفير الوسائل والادوات التي ممكن يعم: مفهوم الأمن السيبراني  -
ان تستخدم لإيقاف ومنع استغلال الشبكات المعموماتية لبيانات ومعمومات المستخدمين من 

(. ويقصد بو: السياسات 2019، اجل استمرارية حماية وسرية المعموماتية )عطيف وقاسم
خدم لتنظيم خصوصية المعمومات في والأدوات والتقنيات الأمنية التي ممكن أن تست

(: بأنو جميع 2019(. ويعرفو الشايع )2020 ،الفضاءات السيبرانية )حريري والمنتشري
الضمانات والإجراءات والسياسات الأمنية التي يمكن استخداميا لحماية الفضاء السيبراني. 

السيبرانية من أي  وبالتالي يمكن القول أن الأمن السيبراني يعمل عمى الحفاظ عمى البيئة
 اختراق أو دخول أشخاص أو مؤسسات غير مصرح ليا. 

 ،ىناك عدد من أىداف الأمن السيبراني منيا حسب )الربيعة :أهداف الأمن السيبراني -
 ( ما يمي:2022، ؛ المنيع2018، ؛ صائغ2017

  .حماية الاجيزة والبرمجيات وما تحتويو من بيانات ومعمومات 
 تعاملات الرقمية. توفير بيئة امنة لم   .مقاومة الفيروسات وتقميل اضرارىا 
  .حماية مصالح الدول وامنيا الوطني الرقمي 
  .الحفاظ عمى سرية وخصوصية بيانات المستخدمين 
  .وضع حمول لمثغرات الأمنية الرقمية 
  .تطوير وتحديث التطبيقات المعموماتية باستمرار 
 لسيبرانيوضع عقوبات عمى مرتكبي جرائم الفضاء ا 

ىناك عدد من الخصائص التي تميز الفضاء السيبراني من  :خصائص الفضاء السيبراني
 ( من:2019 ،أىميا بحسب )الشايع

  :يتم في الفضاء السيبراني الاتصال بالشبكات الحاسوبية دون تقيد بالحدود الاعتمادية
 الجغرافية.
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 :بموقع جغرافي أو توقيت. يتميز الفضاء السيبراني بالاستخدام الغير محدد الحدود 
 :يتميز الفضاء السيبراني بالديناميكية والتغير الدائم. التغير 
 :يختمف الفضاء السيبراني عن الفضاء الواقعي بإمكانية إخفاء اليوية الشخصية  التخفي

 بسيولة.
 :المعاصرة. الحياة في وىيمنتو فرض الفضاء السيبراني قوتو الهيمنة 

( عدد من المفاىيم 2018حددت الييئة الوطنية للأمن السيبراني ) :مفاهيم الأمن السيبراني
 والمصطمحات للأمن السيبراني ىي كالتالي:

 :ىو حماية أنظمة تقنية المعمومات ومكوناتيا من أجيزة وبرمجيات من  الأمن السيبراني
  أي اختراق أو تعطيل أو استغلال غير مشروع.

 :فتراضي يشمل الإنترنت وشبكات الاتصالات ىو عالم أو نطاق ا الفضاء السيبراني
  وأنظمة الحاسب الآلي.

 :التأكد من ىوية المستخدم ويكون ىذا الأمر شرطاً أساسياً لموصول إلى الموارد  التحقق
 في النظام. 

 :ىي الممفات والاجراءات المتاحة للاستخدام في حال الفقد أو العطل.  النسخ الاحتياطية 
 :القيود المصرح بيا لموصول إلى المعمومات بما في ذلك وسائل ىي الاحتفاظ ب السرية

 حماية المعمومات الشخصية. 
 :ىي قواعد ومبادئ ووسائل تخزين ونقل لممعمومات في شكل معين من أجل  التشفير

  إخفاء محتواىا الدلالي.
 ىي المخاطر التي تمس اعمال جية ما بما يتعمق برسالتيا أو ر السيبرانية: المخاط

  تيا بسبب الوصول غير المصرح بو.سمع
 :ىو الاستغلال المتعمد لأنظمة الشبكات أو الجيات التي تعتمد عمى  الهجوم السيبراني

 تقنية الاتصالات والمعمومات بيدف إحداث ضرر ما. 
  الصمود الأمني السيبراني: ىي القدرة الشاممة لمجية عمى الصمود أمام اليجمات السيبرانية

  والتعافي منيا.
 :ىي عممية لنقل البيانات التي لا تستخدم بشكل فعال إلى جياز تخزين  أرشفة البيانات

  منفصل لمحفظ طويل الأجل.
 :العمل عمى وضع مستويات متعددة من الضوابط الأمنية  الدفاع الأمني متعدد المراحل

 كخط دفاع في نظام تقنية المعمومات. 
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 :وكول يستخدم التشفير لتأمين صفحات الويب ىو برت برتوكول نقل النص التشعبي الأمن
  عند انتقاليا عبر الشبكة.

 :نظام لديو القدرة عمى منع وايقاف محاولات  نظام الحماية المتقدمة لاكتشاف الاختراقات
 الأنشطة الرقمية المشبوىة. 

 برنامج يصيب الأنظمة التقنية بطريقة خفية لانتياك سرية بيانات البرمجيات الضارة :
  تخدم.المس

 :نظام لوضع قبل تطبيقات الويب لتقميل مخاطر اليجمات  جدار الحماية لتطبيقات الويب
 الموجية إلى تطبيقات الويب.

 :الاستراتيجية الوطنية للأمن السيبراني
لتحقيق الأىداف التي تعمل  2030ىي خطة عمل وطنية مستندة إلى رؤية المممكة 

لمممكة العربية السعودية عمى تقوية بنيتيا التحتية عمى حماية الفضاء السيبراني. وعممت ا
 تتمثل في التالي حسب ،لمحماية من مخاطر الجرائم السيبرانية وحماية أمن المعمومات

 (:2019، )الشايع
 .تنمية ميارات الأفراد بمجال الأمن المعموماتي  
 .العمل عمى التقميل من إمكانية اختراق النظم المعموماتية 
 تقييم مستمرة لمدى قابمية الاختراق المعموماتي من قبل متخصصين في  إجراء عمميات

 مجال أمن الشبكات والمعمومات وتحديد الثغرات والعمل عمى معالجتيا. 
 .تعميق الوعي المجتمعي بمخاطر الفضاء السيبراني 

وبسبب الاستخدامات الرقمية الكبيرة في مختمف المجالات ومن أجل العمل عمى حماية 
ت الأفراد عممت المممكة العربية السعودية عمى تأسيس أتحاد سعودي للأمن السيبراني كما بيانا

 أنيا عممت إلى أنشاء ىيئة وطنية للأمن السيبراني.
  :برنامج دبموم تدريس عموم الحاسب

ىو أحد برامج برنامج الاستثمار الأمثل لمكوادر التعممية ويعمل عمى رفع مستوى جودة  
من خلال إعداد معممين حاسب يتميزون بالتأىيل العممي  ،مممكة العربية السعوديةالتعميم في ال

 ،ويتمكنون من المنافسة محميا وعالمياً في مجال عمم الحاسب مثل: شبكات الحاسب ،والميني
 (.2022، النظم الذكية )وزارة التعميم ،البرمجة

  :خصائص خريجي برنامج دبموم تدريس عموم الحاسب
من الخصائص التي يتميز بيا خريجي برنامج تدريس عموم الحاسب لممرحمة ىناك عدد 

 (:2022، الثانوية وىي بحسب )وزارة التعميم
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 .الإلمام بالجوانب المعرفية والميارية المرتبطة بأساسيات عمم الحاسب  
 .القدرة عمى تطبيق إستراتيجيات تدريس الحاسب 
 رىا.القدرة عمى صياغة المشكلات وتحميميا وتفسي  
 الالتزام بقواعد ومتطمبات ممارسة الحوسبة المينية. 
 .إتقان وتطوير المشاريع البرمجية 
  .المشاركة الفعالة وبشكل تعاوني ضمن فرق عمل معممي الحاسب المينية 

 :الدراسات السابقة
فعمى  ،ىناك عدد من الدراسات التي تناولت الأمن السيبراني في تخصصات مختمفة

 سبيل المثال:
( إلى الكشف عن مستوى الوعي بالأمن السيبراني لدى 2019 ،دفت دراسة )الصحفيى -

واستخدمت الباحثة المنيج الوصفي  ،معممات الحاسب بالمرحمة الثانوية بمدينة جدة
وكان من أىم نتائج  ،( معممة من معممات الحاسب157وبمغت عينة الدراسة ) ،بالمسحي

 الأمن السيبراني لدى المعممات الدراسة وجود ضعف في الوعي بمفاىيم 
 ،( إلى التعرف عمى درجة وعي المعممين بالأمن السيبراني2020 ،وىدفت دراسة )الصانع -

( معمماً ومعممة في 104وبمغت عينة الدراسة ) ،واستخدمت الباحثة المنيج الوصفي
مين وأظيرت نتائج الدراسة ارتفاع وعي المعم ،مدارس التعميم العام في مدينة الطائف

 والمعممات بالأمن السيبراني. 
( ىدفت إلى الكشف عن فاعمية برنامج تدريبي مقترح لتنمية 2021 ،بينما دراسة )إبراىيم -

وتكونت عينة  ،واستخدمت الباحثة المنيج شبو التجريبي ،الوعي بجوانب الأمن السيبراني
تائج الدراسة وجود وكان من أىم ن ،( معممة عموم في المرحمة الابتدائية30الدراسة من )

 فاعمية لمبرنامج التدريبي المقترح عمى تنمية الوعي بالأمن السيبراني.
( إلى معرفة دور إدارة جامعة الإمام محمد بن سعود 2021 ،وىدفت دراسة )الشيري -

واستخدمت الباحثة  ،الاسلامية في تعزيز الوعي بالأمن السيبراني لدى طلاب كمية التربية
وكان من أىم نتائج  ،( طالباً وطالبة188وبمغت عينة الدراسة ) ،مسحيالمنيج الوصفي ال

الدراسة أن درجة معرفة طلاب وطالبات كمية التربية بجامعة الامام محمد بن سعود 
 الاسلامية جاءت بدرجة متوسطة. 

( إلى الكشف عن واقع الأمن السيبراني في الجامعات 2021 ،كما ىدفت دراسة )البيشي -
( عضواً من 182وبمغت عينة الدراسة ) ،استخدم الباحث المنيج الوصفيو  ،السعودية
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وأظيرت نتائج الدراسة أن واقع الأمن  ،أعضاء ىيئة التدريس في الجامعات السعودية
 السيبراني بالجامعات السعودي جاء بدرجة مرتفعة. 

س التعميم ( إلى الكشف عن واقع الأمن السيبراني في مدار 2021 ،الظويفريبينما دراسة ) -
( 418وبمغت عينة الدراسة ) ،وقد استخدمت الباحثة المنيج الوصفي ،العام بالمدينة المنورة

وكان من أىم نتائج الدراسة أن واقع  ،مديراً ومديرة لمدارس التعميم العام بالمدينة المنورة
 الأمن السيبراني في مدارس التعميم العام جاء بدرجة عالية. 

 ،( عن واقع الأمن السيبراني في جامعات فمسطين2021 ،كرديكما كشفت دراسة )ال -
( محاضراً ومحاضرة 50وبمغت عينة الدراسة ) ،واستخدم الباحث المنيج الوصفي المسحي

وكان من أىم نتائج الدراسة أن درجة الاىتمام بالأمن  ،في جامعة النجاح الفمسطينية
 السيبراني والتعميم الالكتروني جاء بدرجة متوسطة 

( إلى معرفة درجة الوعي بمفاىيم الأمن السيبراني لدى 2022 ،وىدفت دراسة )الحبيب -
 ،طلاب وطالبات الدراسات العميا بكمية التربية بجامعة الإمام محمد بن سعود الإسلامية

 ،( طالباً وطالبة269وبمغت عينة الدراسة ) ،واستخدم الباحث النيج الوصفي المسحي
اسة أن أفراد عينة الدراسة يممكون درجة عالية من الوعي بمفاىيم وكان من أىم نتائج الدر 

 الأمن السيبراني.
 التعميق عمى الدراسات السابقة:

بينما اتفقت في  ،اختمفت الدراسة الحالية من حيث اليدف مع جميع الدراسات السابقة
راسات ( واختمف مع جميع الد2021، استخدام المنيج شبو التجريبي مع دراسة )إبراىيم

، ؛ الشيري2021، ؛ البيشي2020، ؛الصانع2019، )الصحفي واختمف مع دراسة: ،السابقة
( التي استخدمت المنيج 2022، ؛الحبيب 2021، ؛ الكردي2021، ؛ الظويفري2021
كذلك اختمف في التطبيق عمى عينة من الطلاب المعممين في دبموم الحاسب مع ، الوصفي

(في التطبيق عمى عينة من 2021 ،تفق مع دراسة )البيشيجميع الدراسات السابقة كما ا
؛ 2021، ؛ الظويفري2021، ؛الشيري2020، كما اختمفت مع دراسة )الصانع، الذكور
واختمف مع ، ( التي طبقت عمى عينة من الذكور والإناث2022، ؛الحبيب 2021، الكردي

 من الإناث فقط. ( التي طُبِّقت عمى عينة 2021، ؛إبراىيم 2019، دراسة )الصحفي
 منهج الدراسة:

اتبع الباحث في ىذه الدراسة المنيج شبو التجريبي )تصميم المجموعة الواحدة( وتم 
 الاستفادة من الأدبيات التربوية المتعمقة بموضوع الدراسة في اختيار المقياس.
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 مجتمع الدراسة وعينتها: 
ج الدبموم العالي في تدريس تكون مجتمع الدراسة من جميع الطلاب المعممين في برنام

ول ( طالباً في الفصل الدراسي الأ45عموم الحاسب لممرحمة الثانوية في جامعة حائل وعددىم )
 ىـ.1444 – 1443من العام الدراسي 
 مواد الدراسة: 

ب دبموم  -أولاً  إعداد قائمة بالمعمومات المتعمقة بالأمن السيبراني الواجب توافرها لدى طُلاا
 مية التربية.الحاسب بك

 تم تحديد أىم المعمومات المتعمقة بالأمن السيبراني وفق الخطوات التالية: 
والأدبيات والدراسات  ،إعداد قائمة أولية من خلال مراجعة كتب الأمن السيبراني -أ

والرجوع إلى توصيف مقرر الأمن السيبراني المقرر عمى طلاب دبموم  ،السابقة
 (.2022، م والتدريبالحاسب )ىيئة تقويم التعمي

عرض قائمة المعمومات عمى المحكِّمين المتخصصين في المناىج وطرق التدريس  -ب
 وتقنيات التعميم.

 تعديل القائمة في ضوء آراء المحكمين وملاحظاتيم. -ج
نت من ثلاثة عشر مفردة  -د صياغة قائمة نيائية بمعمومات الأمن السيبراني التي تكوا

 كالتالي: 
 من السيبرانيمفيوم الأ.   لدي إلمام بالفروق بين أمن المعمومات والأمن السيبراني 
 لدي إلمام بقوانين الأمن السيبراني.  مفيوم تشفير البيانات.  
 مفيوم أمن الشبكات.   أنظمة حماية المعمومات عمى الشبكة العنكبوتية. 
 إحصائيات الجرائم المعموماتية  .مفيوم اليندسة الاجتماعية. 
  م التحقيق الجنائي الرقميمفيو.  مفيوم حوكمة أمن المعمومات. 
 مفيوم الجدار الناري.  دور الييئة الوطنية للأمن السيبراني.  
 ميام الاتحاد السعودي للأمن السيبراني. 

 الذي نص عمى التالي:  ،وبذلك تمت الإجابة عن السؤال الأول من أسئمة الدراسة
اجب توافرها لدى طلاب دبموم الحاسب في كمية التربية ما مهارات الأمن السيبراني الو " 

 بجامعة حائل؟"
ب دبموم  -ثانياً  إعداد قائمة المهارات المتعمقة بالأمن السيبراني الواجب توافرها لدى طُلاا

 :تربيةالحاسب بكمية ال
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تم تحديد أىم الميارات المتعمقة بالأمن السيبراني الواجب توافرىا لدى طلاب دبموم 
 سب في كمية التربية بجامعة حائل وفق الخطوات التالية: الحا

والأدبيات والدراسات  ،إعداد قائمة أولية من خلال مراجعة كتب ميارات الأمن السيبراني -أ
السابقة والرجوع إلى توصيف مقرر الأمن السيبراني المقرر عمى طلاب دبموم الحاسب 

 (.2022، )ىيئة تقويم التعميم والتدريب
قائمة الميارات عمى المحكِّمين المتخصصين في المناىج وطرق التدريس وتقنيات  عرض -ب

 التعميم.
 تعديل القائمة في ضوء آراء المحكمين وملاحظاتيم. -ج
نت من تسع ميارات كالتالي:  -د  صياغة قائمة نيائية بميارات الأمن السيبراني التي تكوا

 استخدام برامج الحماية من الفيروسات. 
 برامج الحماية من الفيروسات بصورة. تحديث 
 .القدرة عمى تحديث أنظمة التشغيل المختمفة 
 .أنشاء كممات مرور صعبة 
 .تنويع كممات المرور الخاصة الحسابات في الشبكة العنكبوتية 
 .شراء البرامج الحاسوبية الأصمية 
 .عدم فتح الرسائل مجيولة المصدر التي تأتي لمبريد الإلكتروني 
 ومات والممفات الميمة عمى قرص خارجي.نسخ المعم 
 .رفع الممفات الميمة بصورة دائمة عمى مواقع التخزين السحابي 

 الذي نص عمى التالي:  ،وبذلك تمت الإجابة عن السؤال الثاني من أسئمة الدراسة
"ما ميارات الأمن السيبراني الواجب توافرىا لدى طلاب دبموم الحاسب في كمية التربية  

 بجامعة حائل؟"
 :محددات الدراسة

تتحدد نتائج الدراسة في المحورين المشمولين بأداة المقياس وىما: الوعي المعموماتي 
 ،ة بعينتيا المستخدمةبالأمن السيبراني والوعي المياري بالأمن السيبراني. كما تتحدد الدراس

واعتمدت ىذه الدراسة عمى تصميم المجموعة الواحدة ولم يكن ىناك مجموعتان )ضابطة 
 وتجريبية(.

  :إعداد مقياس الوعي المعموماتي والمهاري للأمن السيبراني
قام الباحث بتصميم أداة المقياس من خلال الرجوع إلى قائمة المعمومات والميارات  

 السيبراني والتي تم تصميميا مسبقاً. المتعمقة بالأمن
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 وتم تحديد خطوات بناء المقياس كالتالي: 
ىدف مقياس الاتجاه إلى تحديد مستوى الوعي المعموماتي  تحديد الهدف من المقياس: -أ

 والمياري للأمن السيبراني لدى طلاب دبموم الحاسب.
 ،( عبارة23رتو الأولية من )تم بناء المقياس في صو   بناء عبارات المقياس وصياغتها: -ب

 ،متوسطة ،وتمت صياغة عباراتو بناءً عمى طريقة باستخدام نظام البدائل الثلاث )عالية
 ( عمى التوالي.3 ،2 ،1ضعيفة(؛ وقد أُعطيت كل عبارة الأوزان )

قام الباحثُ بعرض مفردات المقياس في صورتو الأولية عمى : صدق المقياس الظاهري-ج
مين المتخصصين في مجال المناىج وطرق التدريس وتقنيات التعميم لمتأكُّد عدد من المحكِّ 

بداء الرأي في مدى ارتباط مفردات  من الصدق الظاىري لممقياس وملاءمتو لمتطبيق وا 
وقد أظيرت آراء المحكِّمين صلاحية المقياس لمتطبيق بشكل  ،المقياس لما وضع لقياسو

 ،حذف عبارات أظير المحكمون عدم ملاءمتيامع إعادة صياغة بعض المفردات و  ،عام
 ( عبارة تم تقسيميا إلى محورين ىما: 22ليكون عدد مفردات المقياس في صورتو النيائية )

 ( عبارة.13المحور الأول: الوعي المعموماتي بالأمن السيبراني وتتكون من )
 ت.( عبارا9المحور الثاني: الوعي المياري بالأمن السيبراني وتتكون من )

قام الباحثُ  ،بعد التأكُّد من الصدق الظاىري لممقياس التجربة الاستطلاعية لممقياس:-د
طالب؛ وذلك بيدف  23عية عددىا بتطبيق المقياس في صورتو الأولية عمى عيِّنة استطلا

بتعرُّف مدى وضوح العبارات   وتحديد الزمن اللازم للإجابة عن بنود المقياس. لمطُّلاا
قام الباحث بحساب الاتساق الداخمي لفقرات المقياس  ق الداخمي لممقياس:صدق الاتسا-ه

 والجدول التالي يوضح ذلك:  ،وحساب الدرجة الكمية لممقياس باستخدام معامل ارتباط بيرسون
 معاملات ارتباط مفردات مقياس الوعي المعموماتي والمياري بالدرجة الكمية (1جدول )

 معامل الارتباط م امل الارتباطمع م معامل الارتباط م البعد

الوعي المعموماتي للأمن 
 السيبراني

1 0.7346** 6 0.7758** 11 0.7819** 
2 0.7300** 7 0.6684** 12 0.6908** 
3 0.8357** 8 0.7209** 13 0.7283** 
4 0.7902** 9 0.7939**   
5 0.7906** 10 0.7731**   

الوعي المياري للأمن 
 السيبراني

14 0.7569** 17 0.6575** 20 0.4476* 
15 0.8839** 18 0.5441** 21 0.8211** 
16 0.8453** 19 0.7733** 22 0.6221** 

يتضح من الجدول السابق أن مفردات المقياس مرتبطة ارتباطا دالا وموجبا بالدرجة 
 الكمية لممقياس.
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 :و_ ثبات المقياس
 ياس الوعي المعموماتي والمياريمعامل ثبات ألفا كرو نباخ لمق (2جدول )

 معامل ثبات ألفا كرو نباخ عدد البنود البعد
 0.94 13 الوعي المعموماتي للأمن السيبراني
 0.87 9 الوعي المياري للأمن السيبراني

 0.94 22 الثبات الكمي لممقياس
ممايدل عمى أن المقياس  ،(0.94يتضح من الجدول السابق أن معامل الثبات بمغ )

 وبذلك فقد تم الوصول إلى الصورة النيائية لممقياس. ،الثبات تمياز بدرجة عالية مني
 إجراءات تجربة الدراسة:

  تم تطبيق أداة المقياس القبمي قبل البداية الفعمية لتدريس مقرر الأمن السيبراني عمى جميع
 أفراد مجتمع الدراسة.

  طلاب دبموم الحاسب عمى امتداد قام الباحث بنفسو بتدريس مقرر الأمن السيبراني ل
ىـ حيث استمر تدريس المقرر 1444-1443الفصل الدراسي الأول من العام الدراسي 

 أسابيع دراسية. 10لمدة 
  تم تطبيق أداة المقياس البعدي بعد الانتياء من تدريس مقرر الأمن السيبراني عمى جميع

 أفراد مجتمع الدراسة.
 أساليب المعالجة الإحصائية:

  تفر( يغ البيانات وتحميميا باستخدام برنامجSPSS.) 
 والانحراف المعياري الحسابي المتوسط.  
 الداخمي. الاتساق لمتأكد من صدق بيرسون ارتباط معامل 
 .معامل ثبات )ألفا كرو نباخ( لمعرفة ثبات المقياس 
 مربع ايتا لحساب حجم التأثير 

 نتائج الدراسة ومناقشتها:
 واختبار صحة الفرض الأول:  ،ابة عن السؤال الأولالنتائج المتعمقة بالإج 

ما أثر تدريس مقرر الأمن السيبراني عمى "الذي نصو:  ،للإجابة عن السؤال الأول 
ب دبموم الحاسب في كمية التربية بجامعة  تنمية الوعي المعموماتي للأمن السيبراني لدى طُلاا

 حائل؟
لا توجد فروقٌ دالاة الذي نصو: " ،ةوتم اختبار صحة الفرض الأول من فروض الدراس

ب المجموعة التجريبية الواحدة في 05.0إحصائيًّا عند مستوى ) ( بين متوسطي درجات طُلاا
 التطبيقين القبمي والبعدي لمقياس الوعي المعموماتي للأمن السيبراني". 
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حدة لممجموعة الوا قام الباحثُ باستخدام اختبار )ت( ،لمتحقق من صحة ىذا الفرض 
ب المجموعة التجريبية ل تعرُّف الفروق بين متوسطي درجات التطبيقين القَبمي والبَعدي لطُلاا

كما تم استخدام مربع إيتا لمتأكد  ،الواحدة لمقياس الوعي المعموماتي والمياري للأمن السيبراني
بموم من أثر مقرر الأمن السيبراني عمى الوعي المعموماتي للأمن السيبراني لدى طلاب د

 الحاسب. والجدول التالي يبيِّن النتائج التي تما التوصل إلييا: 
 لدلالة الفروق بين متوسطي درجات التطبيقين القبمي والبعدي اختبار )ت( (3جدول )

ب المجموعة التجريبية لمقياس الوعي المعموماتي   لطُلاا
المتوسط  القياس

 الحسابي
الانحراف 
مستوى  قيمة ت المعياري

 مربع ايتا التعميق لةالدلا 
 0.33 2.60 بعدي 0.73 0.05دالة عند مستوى  0.000 10.86 0.38 1.76 قبمي
ما يشير إلى وجود  ،( فأقل0.05دالة عند مستوى ) يتضح من الجدول أن قيمة )ت( 

ب المجموعة  فروق ذات دلالة إحصائية بين متوسطي درجات التطبيقين القَبمي والبَعدي لطُلاا
وكانت تمك الفروق لصالح  ،تجريبية الواحدة لمقياس الوعي المعموماتي للأمن السيبرانيال

وىي قيمة  ،(0.73التطبيق البَعدي. كذلك يتضح من الجدول السابق أن )مربع إيتا( قد بمغ )
ما يعني أن دراسة مقرر الأمن السيبراني لو تأثير كبير في تنمية الوعي المعموماتي  ،كبيرة جداً 

تم رفض الفرض الأول من فروض  ،وفي ضوء ىذه النتيجة ،مياري للأمن السيبرانيوال
( بين 0.05وقبول الفرض البديل التالي: "توجد فروقٌ دالاة إحصائيًّا عند مستوى ) ،الدراسة

ب المجموعة التجريبية الواحدة في التطبيقين القَبمي والبَعدي لمقياس  متوسطي درجات طُلاا
تي للأمن السيبراني. ويتضح من ذلك وجود أثر لد راسة مقرر الأمن السيبراني الوعي المعموما

وقد يعزو الباحث ىذه النتيجة  ،ذا دلالة إحصائية في تنمية الوعي المعموماتي للأمن السيبراني
بسبب ما احتواه المقرر من موضوعات ميمة تتماشى وثقافة الأمن السيبراني المعموماتية 

ووجود كم معموماتي يتعمق بمفاىيم الأمن السيبراني وخصائصو  ،لمقرروتحقق أىداف ىذا ا
، ؛ إبراىيم2020، واتفقت ىذه النتيجة مع دراسة )الصانع ،وسماتو وسياساتو وتشريعاتو

واختمفت  ،(2022، ؛ الحبيب2021، ؛ الظويفري2021، ؛ الشيري2021، ؛ البيشي2021
 (.2021، ؛ الشيري2019، مع دراسة )الصحفي

 واختبار صحة الفرض الثاني:  ،نتائج المتعمقة بالإجابة عن السؤال الثانيال
ما أثر تدريس مقرر الأمن السيبراني عمى : "الذي نصو ،للإجابة عن السؤال الثاني 

ب دبموم الحاسب في كمية التربية بجامعة  تنمية الوعي المهاري للأمن السيبراني لدى طُلاا
 حائل؟
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الذي نصو: " لا توجد فروقٌ دالاة  ،الثاني من فروض الدراسةوتم اختبار صحة الفرض 
ب المجموعة التجريبية الواحدة في 05.0إحصائيًّا عند مستوى ) ( بين متوسطي درجات طُلاا

 التطبيقين القبمي والبعدي لمقياس الوعي المياري للأمن السيبراني". 
لممجموعة الواحدة  ر )ت(دام اختباقام الباحثُ باستخ ،لمتحقق من صحة ىذا الفرض 

ب المجموعة التجريبية  لتعرُّف الفروق بين متوسطي درجات التطبيقين القَبمي والبَعدي لطُلاا
كما تم استخدام مربع إيتا لمتأكد من أثر  ،الواحدة لمقياس الوعي المياري للأمن السيبراني

ب دبموم الحاسب. مقرر الأمن السيبراني عمى الوعي المياري للأمن السيبراني لدى طلا
 والجدول التالي يبيِّن النتائج التي تما التوصل إلييا: 

 لدلالة الفروق بين متوسطي درجات التطبيقين اختبار )ت( (4جدول )
ب المجموعة التجريبية لمقياس الوعي المياري   القبمي والبعدي لطُلاا

المتوسط  القياس
 الحسابي

الانحراف 
 المعياري

قيمة 
 ت

مستوى 
 مربع ايتا التعميق لةالدلا 

دالة عند مستوى  0.000 7.23 0.43 2.20 قبمي
 0.31 2.72 بعدي 0.54 0.01

ما يشير إلى وجود  ،( فأقل0.05دالة عند مستوى ) يتضح من الجدول أن قيمة )ت( 
ب المجموعة  فروق ذات دلالة إحصائية بين متوسطي درجات التطبيقين القَبمي والبَعدي لطُلاا

وكانت تمك الفروق لصالح التطبيق  ،جريبية الواحدة لمقياس الوعي المياري للأمن السيبرانيالت
ما  ،وىي قيمة كبيرة ،(0.54البَعدي. كذلك يتضح من الجدول السابق أن )مربع إيتا( قد بمغ )

 يعني أن دراسة مقرر الأمن السيبراني لو تأثير كبير في تنمية الوعي المياري للأمن السيبراني
وقبول الفرض البديل  ،تم رفض الفرض الثاني من فروض الدراسة ،وفي ضوء ىذه النتيجة

ب 0.05التالي: "توجد فروقٌ دالاة إحصائيًّا عند مستوى ) ( بين متوسطي درجات طُلاا
المجموعة التجريبية الواحدة في التطبيقين القَبمي والبَعدي لمقياس الوعي المياري للأمن 

ح من ذلك وجود أثر لد راسة مقرر الأمن السيبراني ذا دلالة إحصائية في السيبراني. ويتض
وقد يعزو الباحث ىذه النتيجة بسبب ما احتواه المقرر  ،تنمية الوعي المياري للأمن السيبراني

وتشفير وحماية  ،من موضوعات ميمة تتعمق بميارات الأمن السيبراني مثل أمن الشبكات
 ،وخطط الطوارئ لمتعامل مع اليجمات السيبرانية ،من السيبرانيواستراتيجيات الأ ،البيانات

( واختمفت 2021، ؛ البيشي2021، ؛ إبراىيم2020، واتفقت ىذه النتيجة مع دراسة )الصانع
 (.2021، ؛ الكردي2021، ىذه النتيجة مع دراسة )الشيري
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(. إجراءات مقترحة لإدارة المخاطر السيبرانية في 2022سارة محمد حسين. ) ،أبو حجاب
مجمة الإدارة التربوية لية. المدارس الابتدائية بمصر في ضوء بعض الممارسات الدو 
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 ،مجمة كمية التربية بجامعة اسيوطالإنترنت وتعزيز القيم واليوية الوطنية لدييم. 

36(6)، 41-90 
(. مستوى الوعي بالأمن السيبراني لدى معممات الحاسب الآلي 2019مصباح. ) ،الصحفي

 ،التربية بجامعة عين شمسمجمة البحث العممي لكمية لممرحمة الثانوية بمدينة جدة. 
20(10)، 493-534 
(. واقع الأمن السيبراني وزيادة فاعميتو في مدارس 2021مشاعل شبيب مطيران. ) ،الظويفري

المجمة الدولية التعميم العام بمنطقة المدينة المنورة من وجية نظر القيادة المدرسية. 
 655-635، (3)10 ،لمدراسات التربوية والنفسية

آفاق جديدة (. تحميل التعميم الإلكتروني من منظور سيبراني. 2022يم دخيل الله. )ر  ،العروى
، (13) ،في تعميم الكبار دورية تصدر من مركز تعميم الكبار بجامعة عين شمس

199-227. 
كيف تحمي معموماتك. مكتبة الممك  –(. الأمن السيبراني 2019ايمن. ) ،مريم وقاسم ،عطيف

 فيد الوطنية: الرياض 
(. دواعي تعزيز ثقافة الأمن السيبراني في ظل التحول 2022عمياء عمر كامل ابراىيم. ) ،فرج

 537-509 ،(94)1 ،الرقمي. مجمة كمية التربية بجامعة سوىاج
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(. مدى توافر الوعي بالأمن السيبراني لدى طلاب وطالبات 2019نورة ناصر. ) ،القحطاني
 36 ،مجمة شؤون اجتماعية ،راسة ميدانيةالجامعات السعودية من منظور اجتماعي. د

(144)، 85 -120. 
(. الأمن السيبراني والتعميم الالكتروني في جامعت فمسطين من 2021مجدي كاظم. ) ،الكردي

المجمة العربية نموذجاً.  ،جامعة النجاح ،وجية نظر أعضاء الييئة التدريسية
 123-103 ،(5) ،لممعموماتية وأمن المعمومات

(. واقع التربية العممية لطمبة الصف في كمية التربية بجامعة 2010رح سميمان. )ف ،المطمق
 95-61 ،(1)26 ،جامعة دمشق. مجمة دمشق

(. متطمبات تحقيق الأمن السيبراني في الجامعات 2022الجوىرة عبد الرحمن. ) ،المنيع
 194-155(1)38 ،مجمة كمية التربية. 2030السعودية في ضوء رؤية 

 م(. توصيف مقرر الأمن السيبراني. الرياض.2022م التعميم والتدريب. )ىيئة تقوي
م(. الضوابط الأساسية للأمن السيبراني. تم استردادىا 2018الييئة الوطنية للأمن السيبراني. )

 من موقع 
Controls.pdf-Cybersecurity-content/uploads/2019/03/Essential-https://ega.ee/wp 
 2022-11-12بتاريخ 
 م(. الدبموم العالي في تدريس عموم الحاسب لممرحمة الثانوية. الرياض.2022وزارة التعميم. )
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